BEBFA—ILFIZCKBIBEFA—ILD
ERELDOZEDRLLICET SE D
MERERVEFA—ILEERBEEIR
HILBERBEREFREICLDITDEA
DK

SM2FE48
LHEEBLEEEBERDE
ERBEEENHEETHRE_]



B R

E1E RBRA—IILAROBRMEIRICEAYT ST - 1
F1EH  EKBRA—LEEHLEOF-OOEMENE - 1
F28H ABRA-IIWZEHLO-OOHEMEME 5

(1) SEBEOEREZLEORER - 15

(BEF2) EEFAA VBRI ERICEIFFE - 18

(5%Z3) BAEEFORBREX1L) T4 ROE-ODH—EHERH
(ER 30 FEEER) | [TDUNT - v 19

F2FE REA—IVICET EBER ISPOREKT - 21
E1E  ERBRA—IEEHLEXNROEARG - 21
E28 AKBRA-IWEREHLEXNROREMERE - 24

(Bl 1) BER ISP AR T R A —LEREBEREK-F -+ 34
FE3HE  SMSEFALFEKRA—)LEEHLERROBBAKRT - 43
FA4E  SMS EZFIALIEKRA —IILZEHLEMRORERR - 44
$£568 RCS(+HAvtE—2) ZFALEERERA—ILZERHLERERD

*%1#5;{*;‘5 ............................................... 48

BEIE RBEA—IVIZET HEER ISPOREAKG - 50
FE1E  ERKBRA—IEEHLEXNROEARG - 50

(BlE2) TELGETER ISP ARMT 2RI A —LEBEHK—F - - 61
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F1E REA—IILRROBEMEBEICET HRE

HEL A — )LRFIE[CRET A E4TIE. ISPABHRY FT—O MoK A —)LZE
EIELEWN-OOXEROENM (FB181) &, ISPOZEFNRBRA—ILERIE
LAW=ODZEROEM (F28) ICKAlchb,

F1HET REKA —)b%h.wﬂt@f_&b@?im@m
991:.15'1'01 A — )LIEEFLEDT=H. LTOAETA—ILOEEEFHIR
T5. FEEBRAEZTOFOHRKRZE LTS,

1 FEFZ T4y IHIEH
REA—)LIEEDRHETHS TREDA—ILO—1EEE] ZHILET 5=
ISP AEZKEDR—T AV DD A—ILEEEZHIRT A ETH S,
(1) B2#91% 0 HARI R E B 1
ISP L DEMBED—EHM., 1 HALYFITEETE DA —ILEBERZH
BRI DELD, REA—LEEFRFT. ARVPT+27%5 ISP ZEYSNTEE
THIEN—MRILGDT, COLSBHEI—EDHLEMENFOND,

(2) &fE A — )L S il
—EHMRICEETEDA—IILDBHZEHET S0, HIRICET D
FTIIBEHICEETELIN, GIRICELLERIEI.BA—D7HO 2 oD
A—ILEEEFIET S, FIRT B KR UHIBRAAM E. & [SP AVKRIZIE
CT. BEEHTLS, EEOFERICHT->TIE. BICRALEEZLTO
EEHICERT H2OTEAGL ., BHELEICEOEMIRLET D EN
ZFELL,

2 XEEFREL
MAICHEYTELEZEBENRRA—IILEEETDIIEEHLET SED
EEER® ISP ABRHD A —ILY—/I\DBEELEKS &?‘éﬁh%é”ﬁﬁm

THHETHD,
(1) POP before SMTP
A—ILZERIZTHN B POP  (Post Office Protocol) MEREEZFIF
L.ZDERIENITONE=IPT FLANSDEEF—EHBHETTSHED,
COREEH—NETHELGEMEZELLGW-OEANBTETHLHH.
EENFBEINTLIBRNICAHOFAENE—IP7 FLRZEIY HT
bifzy, BESNF-IP7RLRAZHEBEL, O—AILT7 FLATEET
5 LAN TlE, BEESN=-FAE L (TR OFAEIRD PCEMNSEELT
BETH, BAShEZ3DELTEENTETCLES>EFXF2VTA LD
EEI=RA SR
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(2) SMTP AUTH (SMTP Authentication : SMTP £23i)

BEED SMTP 0 b /L ZHR L T, REIMEEZEMLI-3 D, DA
EIE, Y—N\BAERVISAT7 Y MIOXRIENBEE LS,

%9 % 0P25B Tl&k. Submission Port (#%Ffa~— ) 587 &F (XIL. 465
E) ZHAT L. ChZEFBET HHEE. SMTP AUTH ABETH D, 4
H. 587 HER— LT SNTP AUTH (=T 5. BEILNENTEH VA —
WY T EEHY, COFEE. A1 20F—3y FLEIZID E/XRXRT— FKNFEX
THRNTLES ZLIZEETHARELDH D,

3 EEBHTFLRARSE
EEBT7FLRAIEEETNZ A LE-ETHHBRUEEICEZAOND
CENBN S, REA—ILEEBIL, REFRILEZ/NR LI-RIC, 2EE
TFRELRZZEZATEKBRA—IIEZEETSHIIENZ L, CNZEMHLT LD
2. ISP AN EERFDIEEET FLREEEBFFR L ID ITHIET HEXEE
FRLREZBEEL, —BLAEWMESF., EFIELAL, RIZEREDEEET
FLRICEZEMZA TEETLIEDAHETH D,

4 EEFDRIMFEBRORA VL
HKEEA — JLIREBIXEEFREICED ID/NNXRT—RFEFRELFETA
FL, ZEEFAERUNSIERIENSZL, ChZEEIET B8, —EEHK
UL ARBMLEBAICEESELVAETH S,
1) 7horravy
FEEZBRME. —FEHLULEDISRT—FADBYLH B E—BHIC
FRAFLELELGDZED, OB, ZHREHNT LI ETURTLEEELT
E7YRAEBRMTESHEELHD,

2) IP7RLRTOYY
B—®IP7 FLAN DEEFRIEN—EEHULLKRL-5E
@IP?F&Z#b@Eﬁ%ETTé%QO7ﬁ©zFD17€@£¢é
=HIZ1TIDELYDT7 I ERB#HEZ VG LE—DIP7FLAMNG ID
FERRICEZATCTIVERALTLK B2RABA—LEEBICTENTH D,

5 BRiX#EED FI IR

A=Y —n\DELIE, REBELHOLMNLOHRELIZIEEANZEA—IL
ZEEELE T AHEEEEA T LD, COMEZRIALTWLAIEES. 2EHIC
KA —ILNNE L ERBFICEET Y —/NEXRE L= EICHREA —ILEE
ELTLES, TDEOH. Btk EETD A —IL Y —/N\ZEREA—)LiE
BY—NERLGL, ZREFTETTHEENH D, CNEHLET H-ODFE
THd,
(1) 2402 UTERE

BRX T DRANCEKEA =L T A LA ETEHEA—IJLEREL., KBA—
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LTHEWLDEITZEET LD,

(2) BRikEXTEFRRR
ZEFEVEGEEREOEHLZLTLGENMGS. FELGVIEEANEE
SNEEFD LD, CNTEITH=O, —ERHULEEICKE LT
AR, BERTEEHRRTEIILD, ChITKY, EEL TS A —ILHY—N
M, BEFAA—IILDEES—/NELTEEENLEETEINDS Z LR
EFRIZES IS —A—IUDNEERELTVDIETEGELTDA—ILD
EEEICES ZEICKDREAZH S ENTESD,

Q) EET7 FLAEH]Z
BRASREZ LTWABBITEREET FLRAZE, TOEEEDT7 FLR
TRTGEEEDT FLRIZESH|ADDD, ISk Y, BmEREZL
TWEEBEN, BEFRAICIDIEELBPIS—A—ILOEENTE,
RBELZHEC I ENTES,

6 O0P25B (Outbound Port 25 Blocking)

R A — JLIXEE L., ISPOREA — )Lt RZEEET S8, LEFEDISP
DA—)LY—NZFEHT. BREITHKET S A —ILY—N\ORy bRy +E
FEALTEBA—ILEZEETSHIENZL, COEEFEASINDIPT FL
Al RATHERABEFELICKVIMIPZ RLATHEZ ENZL, ZD
KO, ISPOA— Y —NEFERET. BIMIP7 FLAAZIY RS-
—I\DHEEA—IIEEEEXZTHIEHFHIET B HEN. 0P25B THS,
(1) {E#E#H

A—ILEEFEEAA—ILY—/ID 25 BER— MZEIIFTITHhN S,
OP25B & ISP DA —)LH—N\UNDER] IP 7 FLRZHEDOHBENGZD
ISPORY bT—050 25 FER— FAIFIZRIESNDBELTERT 5.

ISP AY0P25B #EfEd 5 & . HBZ ISPOELLFEETH->TH., 1D
ISP7HAHDU RO, SR -EREDTH IV RNTA—ILWEREETEHZ LD
TEHELE-2>TLED,

NIZHRHLT B, ZLD ISP TlE, A —/ILEERKR—F 25 FL(Z
AN, A—ILIEFEAR— b 587 T (XX, 465 &) ZEREI#EHEE (SMTP AUTH)
WEE LTIRELTWS, B, CNZFAI HICIEFIAZEOFERL TL
BA=ILY T FDBRELEELABETHY ., 587F (XL 4656F) R—+dD
FRANFAIRELRA—ILY T FEAVWTWSIGEICIEZENATEETE A —IL
VI RNDERNBELLED,

(2) 0P25B DFRRE
OP25B MDB/AIFERE A —ILEFHIEICKELGHRZ LIFTEA,
OP25B Z#REBEAD ISP M BIERFZITEREA —)LAEFE SN TLNLHERED
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HY. RBA—IJEHRICAITUTOK S GRENETF 5N D,
7 KREBAD ISP TOERHAD 0P25B DEA

1 BHNDER
H—ERHRICHTEEZADENGEENSBINTIEHFTYERL
TWEL, BAROREA—ILBNERMIZZN EMD, BHDISPT
DEHADOP25BEAPZF D= DEREEDRIENLETH D,

) ISPRDA—ILADXFFKDEA
OP25BZEBALTH., ZTDISPEHNETHHRBA —)LXEHH, ISP
DZEA—IIY—NABBITEBRA—ILEEDENTES=86, ISP
HADA—ILADREDBEANEEND,

I FRE~DREA
OP25BDE AT 5587F (F=[E465F) R— FFIADF-HICIFFIA
BEORENREIZGY ., BT I2LENH D
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F28 EXA—IWREHIED-HDEMEIFA
ZERTE, KBS —ILZEHLEDH, LTOFETAERA—LETOY
VFARIEIREZFHTIFOREKRZHZL TS,

1 REA—ILOEFHERF A =HE
EREA—ILDFEETHS TKEZIE] © SEEFH] ZREL. RIEZEH
HIDHETHS.

(1) EfEA—ILZEHR

REA—JLFKREIZEESNEZZENZ LD, BEDIPT KLAM
H—EHERICEEINIA—IILDZERHLRELZBAT-HE. ZIEZH
HedHD,

L. ¥ ~HEHEM TEREREROEZY 3 v E—BHBL.
BEGLT, JOBMWIP7 FLRZMBT S ET. BEDIPT FLAS
LNZEHREFRLSTI—RAPRY by FEFALT1EL-YDEE
MEBOTT—ADBHD, COELIGET—RIZIHXZDFETIER A EEE
THD. CD=H, A —ILT7 FLRAB KR AL VB TREETOR—HEZH
BrL. ZEHREITLIFELEDODATILS,

(2) T5—+*2—IL2IE
BEDIP7 RLANLORERBALA—IILEZEHZET EHESHTH
T EHETHD, WETHA—IIEZRZELERIC. ZDIP7 FLAMS
RDZEEZTFTHEMZEEL. BEFREA—ILLZWEGEIZIEE
DIP7 FLAMNBEDA—ILDREETHHEVNLSIZTDHEHD,

2

W3

i

EA—ILORNEIZ & 5 Hl{E
REA—LONHEAR (A—ILEE (U4 X) . RLOFESE) 12X
Y., ZEZHHITS5HETHS,

(1) A—ILB=EIZK S HIE
ZEA—ILDBTE (A4 X) IZ&KYHET L0, BRIERFORSE
DEBRZEC-OICLREZREZASIBTED A —)L, HITTREICH -4
WEREDA—ILEZELLGWVLIIZT S,

(2) DMFT7AIVEEIZK DEHIHE
RMII77AINDEEIZEIYFETS2ED, RmAFTT7AILIZOAILARIGE
NRFEINTNSEELH S0, TOREDHIEZENHEL TS,
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(3) URL DFEEIC & 5 il

YA hAEENATEZL IRL OFEICEYFHIETLSED, RLZVY YD
TELEFIZKDTRAERERTA FADEGOHLEZBEME LTS,

LML, REEDA—LERETIDLENHDEE. FRAT7AIHD
BHEE, RL ARBELGESHARENICHSIEMND. ThLDHEITE
X TIE, BEDA—ILOFERICTEZRICELH D,

@) F—D—F (TFv97T—F) [T&5HlHH

A=IDANY B —FEEAXPICHEDNF—T— FHEFEETHILDE
REA—JLEHEL, KT EED, RRA—IJDHEICHT-Y ., ST
—AR—REFRAT IRENGL, RIEZD PC LTEFITHA—ILY D
FTEASNSZEAZLY,

F—I—FHEE, TE, REA-LZHETHOHDLDTIHEL,
A—ILOARICH LIRS TOEODHEEETHAHMN, SHDOHMMLEREIS
&Y. F=. OHERMPORBRYT RV FJRMEEAEDLEDS T &
[CEY, REA-IVHERMELTHTAHETHEDEL D, A —ILK
XTHIETAGEEICTIE, EHGEA—IILZRBA—ILERHELGWNE S,
BHOF—T—FTOHE. TDMHOEH (RL OFESF) LHAEHE
EHIE, R4 IR MEHRALEHEZTI CENMRMTH S,

BE.BEDHHEEEF. ABICEHZETESNPCOY T FTIHHEET
ELHVXFHEERL. 7799 7—FTREVERHIBSES 'TEN
Bb. CD=. TF VI T—REIFTTHEA—ILZHET HDTIEAEL,
BHOEHEZHAEOETHET AL IICLTEL EHRNUTH S,

BHE. AYSF—LTEETIRRELTIE, —BRMUICUTOK S HIEE
nNHbd,

- XEFE (from) ZRLR, EEBEFRAAY

- 4 (subject)

- 585t (to) . BEL&ETSE (co)

- BEF (date)

* Received 7 4+ —JL F

s PREEA YA — (THFRR MK, XFa—F, FRA-ILY I+

TE,
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(5) REA—ILT 4 ILE

RBTARBEA =LA LIEZBERICEDVTA—ILORNBZRE

L. XBRA—INESHZFHIEL., HlETEHED,

7 RATFT4)L3 (Bayesian Filter)

A—ILZEBRRERBREHTFELI-A—IILEFRICTHREA—)LOF| AL

FEHEEEL, REA—IILTHEINE I N EHEAFHIZHIET SHED,
“REA—ILTHD” . “REA—JLTIEEGLY EHTEL-EEICR
WNEEBDOA—ILEZBEMICET -2EL T FERALKITSZ LT,
REA—JLHEDRELNSFY. FIAFOFAKRIZELE RN
BTHIEMNTE S,

4 Ea—YRT49v9274I)L32 (Heuristic Filter)

A—IAYFT—DORXEBTL., TIHLR/FIONFZAEKEA—ILDOS
MAGLEEIL—ILIZRVDEAHIEL., KRBV EEBEZREZHGHEITK
BMA—ILEHIET HED,

BIZIX, A—=ILDELNTET- &~ HEEE SN TLVS Received
T4—ILRIZFHRL,. “A—IDAEITONEEETAH—T ) L—(Fh
MTED) A—ILY—NERBHALTWIIGESIE. RBA - THEIHEE
MEW EWoIL—ILEEDZENTED, £, “A—ILEAXIZE
WT. BRLAZRHAEINTNSIFEWPHIMLA —)LTHDEEEITOELED %
REA—ILTHBEHTET B EWZo=IL—ILEERZELTES, C
NEDIL—)LEZEA—ILELER L, KA —)L5 L E (likel ihood)
FRHELTRET S, TNZTNDA—)LIZRH LT CDEAEEEET L.
HERBULEG S L DERBRA—ILEHITET B,

COHEDRFAIE, EBLOBENEEICKREL LI AP ELCH
AT BHEOBEYICMIEBE LGEWVNE, ZITRAREA—IILER > THARK

A—)LERBET S —ADNZRELIMBVEVNSIRTHD,

) YU RFr—T4I)L4A (Signature Filter)

ZHDEBA—ILDD, HOMLHEREA—ILEFFED TEHU (VY
FFr—) EZHHLTEE, ZELEA—ILOIDELEFITS &
T RKBEA—ILTHINEHET H3D, VT RFv—IL, EEDRK
AL SERENEE-OR—DA—ILEHEERICHINTZTL2DIEHA
THAN, BEOHINCHBEATETDIELS5IRINT LS,

BRIFDVITARFv—TA4IILRE A vE—DDT A LA, KK A
—IILEEEN T AWV ZICLBEEENS-DITHEAT HHINLEZEXD
(JA4X] QA2 B FARZ2Y) ITHATES LS, T A
YE—IUNS /A XEBRELTRTIL L EL, BELVXFES i
LTEORBREV TR Fr—T—ER—RELRT B ELITKY., &#

2 ORBA—ILERFHFETON L LEXFIORES OB MAL VG EDORET—
2EDCE
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BA—INESHEZHETEIAREL DTS, AvtE—CD2E%E
BEMICHELEWESD, Z4IL2 Y D TEEREL A—=ILV AT LA
NEEEHICLXDZAELLLEL, BV RATLNITA—I VR ERIET
%,

COAEDREL, BREILELTWSRFOREZA—)LIZHLTD
B LHNTEEVITRTFy—T— I R—ADEEICIX, yO—N
IWLRILTORERFLIDETHY . F-AENOPRGEHNLEEFREZE
[CITWENHDOERTEZHCHLELHIRTH D,

RUS—HIRMHT IR ERRICEEL LI ZFOEESETHY.
DEEERBL., ARENRETREA Y E— /#%bn&uﬁﬁ%b
HEEFRERADEDPDETHD, DO, BifizNS AL <H
HEDHDETREIZHREBME I AILE) VT EEITS, RaTHDIGE
(2l REA—IJLEHETHARATEFNRAENERETEDELDICT S
BEIZKY HATHEMREZRET 5L D, BEMGRERA—ILOH
FEOBMEREIETWLS ZEMNKRDOOENDS,

6 WLarToyhTIY

A—AEAXHRIZEEND RL TY Y Snf=HA FORTZEFTM@EL.
REA—IWDOFHLELGIEGFORENI VT UV EELHR. REA
—ILEHETDHHD,

HIEIX, ROF—RET D URL TSV I VR MEZEA—ILDOFIC
BFNSD RL LZLHELTITS, ZEFEINERMICFELGXFEANT
#imibL=Y., ENTEDT7 FLRIZARER RL ZRLEY LTULVE
LTH. AvtE—DICEHRAFENT- RL ZEHEICHE L. EEICEDLNID
CEICHBR) ) THRRBT D714 v 0T POIFLIZH DN 5,
—RREIIZ, R A —ILIZIZRL BB SN =L DAE W= HIEAR &
LTEAMTHS. LOL. COXIBRELGHYA FDSA4 THA4JILIK
mh<. RL AT CIZEIE L TLES =& bR A% iE & Mg T —42
R—ZADEHFNBLEATH S,

3 EETIHHIC &L D HIHE
A—LOEETFERESRL. REFEHIT L0,

(1) 75w 1 )X+ (RBL: Realtime Black List)
REA—)LOFEETELTHOND IPT Pbxéi&&bt?‘% v )
ANMIEENBZIP7RELANGDA—ILE KBEA—ILEHTET HHD,
S ERHERE A 32 < D RBL ZIRELTHY. ChioZFAT 500
MTHDEETDIP 7 FLANFIATSHRBLICEFEFNATWLSHIESIC,

S phishing: T#Y ] #EKT 5 fishing EHEBMOFOMN MEFEEINht] EVWSEHKD
sophisticated #&tHt1-1&E:E,
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BUT DA ERBEA—ILEHIET B,

EETDIP7 FLRIEZEA—ILY—/ND A — LZEREBDO R DEL
FETHIBAT 5 EMb, A—ILAXEZEETIT, B ONITEEA —)LF
EETICENTE, ZEA—ILY—N\AOREBEFADHENI EHEE
HTHB, LHL. TV )R FADEEKIZIX, BEZOOREENZE D
CER.HHIPTFRLRAAERINTLES L, ZD%. ZFDOIPT7FL
AFEYETONEBRGFREENODA—ILERBA—ILEHIES
NTLESZEEOMELDY. TT7 VI URMDHTOREA—)LH
EFITOIRETEHAEL., tOFEBMOBRIRT H5KRTA MR MEDH
AN ETH D,

2 JL—1J Rk
ZEA—INY—\PA—=)LEZELERIC, BAMDZEEFEA—ILYT—N
NoDGZEITIXERICEEZTL. RERBOA—ILY—1\HO5DIHFEIC
FEEZ—FMICEET HHD, KELGLEEFERD A —ILY—/IE ER
r‘xﬁiﬁtﬂl"#&m PDLRICEEZHRTIT OIS/, FELGA—ILYT—/D
8. BRTLEWI LBV, EERA—ILETOVYHITES,
CDTL—JRAMDREF, ELEHEA—ILTH-o>TH. BEITA—ILE
ZITR 2= EDHEWNALLDA—)LIE, ZIESAHBHEZLTLES
EWSHETHD,

Q) EERAAUEEE

HEA—)LEEEHIL., ZEHIZTA—ILEZHANEI-OIZEEEEZES
BIZURIZERENTEHE, EEFAAVEFMLTEETHIEN
ZL\, ZEATIOHFMERHTEDLSICTEIDONREERAA VEEE
BT CTHD, FERAA VERIMERICEK > T M EHIESNI- A —ILIF
ZELEVEORENENZ L SI2H 5D,

EIE R A A UERERATICIE, EETD IP7T FLRAZFAT SRV D
—IR—ZADILDEEEENERTIEFERZFIRAT 100 H 5,

7 2y RNT—=OR—XMEIE FA A FREEHT (SPF.~Sender ID)

ZELEZA—ILDEEEA—ILT ELRAD RAL DR ERETIPT
FLRAM, EEAA—ILY—NEBENZELL-EDE—HT HNE
DM TERET HEMTH D,

FEERTIH, A—IL7RFLRADKRAALAVRBECDA—ILEEETS
Y—1\D IP7 FLAFOEETIFE#RZ DNS —NIZBHKT 5, FFES
ni-1&# % SPF (Sender Policy Framework) La— K&LvS5, SPF Lo
— FIZIEX, ZETHRRA ML IP7RFLRABLU., EETHAIALIZT—
BMLI-GEDRIEREZREE TRd, —A. RIEAITIE. A—/LZEH
(2. ZEBBHRMOSHELI-FAAL B TDONS N5 SPF La—F#H
BL, ZETIPZRFLAMNSPFLO—FFDEDIC—FHT EHNESH
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FWRIEL., BRIDHIEEITD, £1=. SPF D LI EHR(C L= HFEMIZIE
Sender ID A% 5,

CDAEIE, EERDDNS ~D SPF La— KEMEZERMIZEITS
ZEA—IILDOEEEFBRRIETRERETETLHI LD L. EFERLTHA
THEHDITHAR, LBHEBEANBRZTH D,

COHEDODEERIE., A —ILEREG ETRERBRIAEL - IGEIC
EETIP7RLANEDLY ., BBATELLHEEIRATHS N, fEREKE
LTIX2D2DHFELH S,

1 DIFERETT CTEEEFREESTMA DA ETH D, ERERFIC, EE
EBERMEELETDA—ILT FLRAO AL VICESHRZ TEETHIL.
ZERTIXEETD FAS VERBIHTHEITHELIDT, IETD K~
A UDRRY FT—O R—XDEE F A A VB MIZHIG LTV
(FRREENTE D, CDGE. EEBFFREEMICESTHAITLES L.
Rk CHERBRAICHE =I5 — A —ILAEEET EERELETIL—TL
TbioT%Hﬁ&é ZTD=O. EEERFICEETHMZI A —ILT FLR
DA—H)I— r R ZZERD EREHRTEFEINT) A—ILT LR E
IRIDEDIZ l,’C\ FDA—I)ILF7 RLAREIZZS—A—I)LELTE»
TEEBAFEELEVNWE WS -AEEMA I ENRELL S,

£33 120, EELETEHEETDA—ILT FLRAZHRITA )R FIC
AMTEERASAVRBIEFELEL, FEEZOEREZFMALLZNTR
ETHEVNSHETH S,

A4 BFELBN—RADEE R A A UEREEHAT

EZEA—IILT—N\HTOAHARBBESEMNZANVTEE R A VDR
EEETS0DTHY. DKIM (Domain keys Identified Mail) &ULv5,
ZEEATEK, HoMLOHBE RAAL VI 5286 %E DNS H—/8IC
BT Do EEA—IIY—/NF, A—ILEERIC, 18T OWERTE
FERLZERL. BEBREEEITA—IAY ST —(ZHFMLTEET
5o
ZEATIE, A=AV ST—HILNEFERLEEFREFRY H
L.DNSH—/ Do B EERET S, EL-OHBEEE-> T, BE
BRI > TEFERLRZIRIET 5,

DKIMIE, A —JLEREIC K HEERBREENH > THLETFEANEN
HOWRYELLKEIETE, MATA—ILEAXDBSALRANTESL
EDHENBHEIMN, BAIZH=->TIE, ZERTHEROEREE. £
ZERTRERW-TER]L. THREL NIEBEBEEZFEMT I2LENHY.
SPFICLER B EMEFRIICEA TR FAKRENE VDA TLNS,

) BREFER D A —)LANIBDIE#L

A TELGMI 2 A—ILIFERELGENI EIZEEHA, WEDZEEFE R
)"f/nqu/ZT-L\—C(j: DLBIE_C%T—:EJO) IE%E)L_)I/J nqu—C:é

10
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O3 D=FFHA—IL] LIEBTLEEZLEL,

AR AT SRR RICE > TIE, A—IILZEEBNEEHEDR
TEBA=IEREBTZ FLRfrom) 1D FA AL UDBEMEINTINT D
RESABEIILTLESEEY. BEINA—ILOA—=Y TR+
FIZIE NI A— LD, BREEICHELGFRMeEDRICETMA O, E
BHOA—ILTH>THREICKRT HIEZENH D,

Tz, ZEATEREFICRYNHNILERILICEKKT 52 LA HSH.
ZERCTRIAERR LI LE-EBREEDFEREEE/AA~AT 4 — KNy
D9 5EHAD TN, EEATRIERBODREZROMNIIEIEL.
FEHOERICT A ENTELGVGZEDHENH S,

NETRERIRT HT-5H. 2 DDHEE

- I TELGN A —IILOBREWEEERAITHRELART S
- ZEAEFIAREINEEICEODVWTRIEL, FIATEHLE
FIr L= BHRF L EERAED
FREIAH, RARRDEREA—ILIERET7 FLR fromdD KA A >
& LT, SPF RO DKIM DFRREER ZFIFA L TH—RMIICLIET SHEREEL
OIZEAIRM & LT DMARC (Domain-based Message Authentication,
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ESH RCS(+4AvtE—) ZFALIEERERA—ILZEHLRDRBARR

BEIRISP3tL (Atf. Bt. Ctt) (. EFEEFESLETTAYE—IUHADPYRYTE
BIMS (a—hFAyvE—UH—ER) OMEEZEILSIELZHI—EX [+ A yvE—2
(FIRAytE—2) | 7. 2018F5AICRAIE L -, BRE. SHORIT—+TH. 2
JLy FTHIATE S,

T+ Ayt—2] (&, GSMATHFRIZEELL S TLIHRES (Rich Communication
Services) IZEMMLI-U—EXT., B THNIE. XFH (FRKRXKEH2, 130XF) #
RUIZFT B ELL, ERFEEBERTCUTF vy MK TAYE—CPEE, PEFSE
ZIETRE, £z, AZ 27— a3 VEENTIERRZI VT, EHATREIC
AYE—CERPYRY TEDRTIL—TAvE—CHERELOIELTES,

AY—ERADRERERE LT, LUTOREEZRES,
(BHE—fEHD =6, Att, Bit. C#ti@)

(1) By ikse

HELEERENODAVE—DEEREA Y E—URY I XTREL., BAR
. BT WA TEL) BPBLGEEZREISY, A vtE—Y—EIT3RTLAW
ENTES,

(2) REFZERET « L3 HRE

BERERFALERBROBRETAYE—DFRY DT TRRTHILEN
TE5, REROERENLOD A vE—TE, BHRER. BHME (N1 TED)
SEREERSTITRIET 5,

(3) BB A wt— LA
REA Yt —SEAY—ERIBHELECRMET ZENTE S,

7 BEREZFFRHEOHI

(7) 7T)OHEEICLKVBREEZFF T, (BEEHNLIMET HER
[T, RELEAX. XEEEESH)

(1) BE—DEBESHOEESINLRRAYE—TITONT, —F
HARRNICEROZEENCBHENH - -HE. BN GEEINE
Aut—VUICEYT SBREREREHNT D,

() B#EdroEESINEAVE—VICHATLIRGEEHRTHD EHIE
SNEAN -3 DE, AY—EXZRMT HMEBEEREHICIRMT 5,
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1 BHRIREZZ - —ERXARBEXRZFBORK
(7) HEZEFEXREFELORMIN-HEFR (RELELEX. £E
BREESF) [COLT, BN LGEESNEA Y E—VICH
T ORERHREHT .
(4) BfaMroREEINEAvE—VICET S5B8EFHHORARICEL
T, SZA v —UEEERENEICH L TESFZ1T S,
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BI3F EREA—IVICEHT DEERISPOXFRIRNG
F1E EREA—ILEEHLERROBANKR

1 EEBEHARS
(1) D%t
DHDA =Y —NEZREHRHLTEEINIAERA—IILADOREKEL T, 1
B4z YDA —ILEEHEEANSDZEDIHEE 1,000 8. BHHSDE
EDGZEFEMNTELGZ>THY.,. RIELWVRFDPERSINATLLHET 33
BICHIBLTWS, £z, EBEBICKEDA—ILEZELEBEIE. A—
IWDEENEEZTIF5HEHE—ERFHEITS,

(2) Eft
—EEBICEETEEIA—IILOBHICHIRERITTLNS,

(3) F#t
—EEBICEETEEIA—IILOBHICHIRERITTLS,

4) J#t

2009 &£ (ERL21 ) 7AMD., JHDOA—IILEERY—/\IT—EBHOD
EEXK (KREZXE) #RETHEHEAFFRE L, BHEIh=EETIH
KIZDOWTIE, BEIZIECTEEFRLELEEZITS,

(b) K%t
—EEBICEETEEIA—IILOBHICHIRERITTLS,

(6) N#t
2008 &£ (FRL 20 4F) 4 BH . SMTP Z25E (SMTP Auth) #FEEL TULVS
BEICIE, BERA—ILT7 FLAR, BMA—=)ILT7 FLRESIZ, 1BHRY
D*A—JLEEHZE 1,000 FIZHPB LTS, EHEMBICKED A —ILEEE
L=BEI1CIE. £ EFXRICA—ILDREIEFEE T 55 %E— EREMIT
Do

(7) ot

EfE A —ILZEDHIR, B—IP7 FLANSDRIFREFESNDIER
U, 1ZHMENMBICERETEDA—IVEEREHET S,
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8) P#t

RKEA—IWEEERAMLIEGEE, ZEBFLHEL. ThLUBEOXEZ
BT 5, REA—WICHEINDIA—IILDREEENBE>THhbL, £

RO IMREDEENMTONERETRIAL, BYD 9% ZEHRET LN
_.rﬁbo

9) Qxt
—EREICEETE LA —IILOBRIZHREZERITTL S,

(10) R%t
1HICEETEDIA—IILOBERKICFHIBRZRITTLS,

(11) s#t
A= NG —N\DR—DEEENSEHEICKED A —ILEZE LK,
—FMIC, RE—EDHHE. TDEEENLDA—ILDREZEET 5,

2 FEETIHEREZICK HEEHIE
(1) EIEEHEE
7 Fi#t
FTARTDA—ILZFEIEIZTDNT, SMTP(S)-AUTH [T &k X EHE BRI
5,
1 G#t

EEBEET7 FLAXFRM:) ZHELI=A—ILD NP I EEEF T 5,

o J#t

2004ﬂE (IFEJNG ﬂi) 4ﬁ7b\5_') 331.:%.:”1?%?‘_[5)‘—)[/)31%'5’—51
ZRm L. 2007 F (FRK194F) 11 Ad o, FRFIALI—HF—~IEEK
Y—EXDFAEZERNT 5,

EEEWRET oREEEN. —ERFRNIC—ERD A —ILEEZET
2B EIZHRET B,

T N#t

2008 &£ (FRL204) 5 AH 5. Submission Port (587 &) ZFIET
BA—JLIEEICDUNT SMTP-AUTH [Z &L AR EBRIEZEMHET 5,
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F O#t
EHAT FLRADF v &1k,

7 Q#t
ZHAT7 FLR (From:) AXEEDILDELEHERTELGN>5HE. &
BERAIETHIELDH D,

(2) EE;T IP 7 F L RHREE
7 Hit

2007 £ (ERK19%F) 8 AL, FELGEERIP7 FLRIZKSEIE
FEMT H-ODEIET IP7 FLRADKRIEEEERL 1=,

BE. ER1I—Y—3A 03—y MEROLA—ILOZEEDEIE. FE
HABIYHTHIPT7 FLRZRAT HA. DA4IILRICREELARY MeEL
TLELGE. RUNEIYHB TS IP7 FLATIELGL, BESIN-IP
7 RELADFAINGZENHD, CcORIZEBL., EESNEIA—ILD
IP7 FLXIZDULYT uRPF (unicast Reverse Path Forwarding) & ACL

(Access Control List) I2&2/\7y b 74 LA DA EFIAL 1R
BEZEITL. [P7 FLRADMAE SN TVSIGEIEBEZRHT 5,

% URPF (unicast Reverse Path Forwarding)

FAF2vy (BH)) GREBHRZFIALIZT4ILE) VTFE,
A3 =2y FEAEFRMOZELEILEARTH S IETF (Internet
Engineering Task Force) M 5#E3E X TULYSHEH,
% ACL (Access Control List)
N7y FDEET - ZEX P77 FLADEER - ZIEXA2 T
I—RBEERZT14vY (M) BREBEMALEZIALEZ)VTF
*o
TAILEAEHEAFTEERTIVLENHLILDYIZ, Nn—FDzxT7
[Tk 5EMREGNIEZ LLERHER L LI LY,
14 Jft
2012 % (FR244%F) 6 Ao, BEFEEE Y —/NICT, EETIP
7 FLRZRICEEFETOEZHA L. EHE, LD EEEREICx L THRE
THOHEMAZEALTINS,

7 Qi
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2016 £ (FR284F) 7AMnL., EREICKEDTHIO U FTOT7 &
ANFER SN IPIZH LT, EEF—/\OFAZ—FRH T 5LEAZ
BALTWA,

TE. REUEZEREL. VRN ET HEET IP/RX DY R ME
At TEREL TS,

() EIE FA A VR ERSE
7 Dt
- SPF & 8%
2005 &£ (FERK 17 %) 12 Bh B EE,

- DKIM ZE £
FEANAITH—EXRIZEWNT 2006 & (ERL1TH) AL,
BARITH—EXIZHET 2010 F (FRK 22 %) 6 AH o EE,

- DMARC 2 &%
FEANRATH—ERIZEWNT 2014 F (FR264%) 8 Ad b,
BARITH—EXIZHEIT 2014 F£ (FRK 26 &) 11 A 5 EME,

4 E#t
- SPF & &%
2008 &£ (FRK 20 ) 1 AL ENE,

- DKIM E 4
2014 5 (R 26 ) 12 AH o E .

7 F#
- SPF & 8%
2007 & (FEpL195) 2 Ab b=,

I Gi#t

- SPF &%

2007 & (FERK 19 %) 5 Ah L ENE,
A Hzt

- SPF &%

2006 &£ (R 18 ) 2 Ah o EiE,
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- DMARC & &%
2014 & (L 26 ) 7 Ab o=,

J it

- SPF & &%

2006 &£ (i 18 ) 3 Ab b =X,

K+t

- SPF & &%

2011 5 (FEpL 23 ) 10 AH o E .

- DKIM ZE £

2011 & (L 23 %) 9 Ab b=,

- DMARC &%

2014 5 (R 26 ) 10 AH o E .
Lt

- SPF & 8%
2005 & (FEpL 17 ) 12 Ad o EhE.

M+t

- SPF & &%

2005 & (FEpL 17 5) 5 A o=,

- DKIM ZE £

2005 & (FEpL 17 5) 5 A o=,

- DMARC &%
2014 & (¥ 26 ) 8 A b b X,

N £t

- SPF & 8%
2006 &£ (L 18 ) 5 Ab o=,
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Y

- SPF & &%

2005 & (FpL 17 )

- DKIM ZE 4

2007 & (FpL 19 )

- DMARC &%

2015 5 (AL 27 )

Pt

- SPF & &%

2006 & (FpL 18 4F)

Qtt

- SPF & &%

2006 & (FpL 18 4F)

- DKIM E £

2005 & (FpL 17 )

- DMARC = &%

2019 5 (SRR 31 )

R+t

- SPF & &%

2006 & (AL 18 4F)

S#t

- SPF & &%

2007 & (AL 19 )

H
w
10

11 Ah =i,

9 Ah o=

9 AR

11 Ah o=,

12 AH o R,

1 ARk,

3 Ahio =i,

10 A A5 =i,

11 Ad =X
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3 0P25B

(1)

(2)

Dt

- fEHSE

2005 & (gL 17 %) 10 Ad o E .

- PC 58

2006 £ (Fpk 18 ) 11 Ad o EE,

- Submission Port (587 &)

2005 5 (FEpL 17 4F) 4 ArbiRiH,

Ext

- fEHSE

2005 5 (gL 17 %) 10 Ad o E .

- PC 58

2006 &£ (L 18 ) 6 Ab b X,

- Submission Port (587 &)

)

2006 & (Fpk 18 ) 3 An biRi,

F#t

- fEHSE

2005 & (FEpL 17 %) 11 Ad o EhE.

- PC 58

2007 & (FEpL195F) 7T A b=,

- Submission Port (587 &)

2005 & (FEpL 17 5F) 11 Ad o iRft,
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G#t

- fEHSE

2006 &£ (L 18 ) 6 Ab b=,

- PC 58

2006 £ (Fpk 18 ) 10 A o EfE.

- Submission Port (587 &)

(5)

(6)

2006 & (Fpk 18 ) 6 Ab iR,

H#$t

- fEHSE

2006 &£ (L 18 ) 2 Ab b X,

- PC 58

2006 £ (Fpk 18 ) 12 AH o EfE,

- Submission Port (587 &)

2006 & (Fpk 18 ) 2 A biRi,

- PC 58

2005 & (FEpr 17 5) 3 Ab b X,

- Submission Port (587 &)

2005 F (FEpL 17 4) 3 AdrbiRi,

Jgt

- fEHSE

2005 5 (FEpL 17 ) 12 Ad o E .

- PC 58

2006 &£ (L 18 ) 3 Ab b=,

- Submission Port (587 &)

2005 5 (FEpL 17 ) 11 Ad o iRft,
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K#t

- fEHSE

2006 &£ (L 18 ) 6 Ab b=,

- PC 58

2006 &£ (L 18 ) 6 Ab b=,

- Submission Port (587 &)

2006 & (Fpk 18 ) 3 An biRiH,

L+t

- fEHSE

2006 &£ (L 18 ) 3 Ab b =X,

- PC 58

2006 £ (Fpk 18 ) 12 AH o EfE,

- Submission Port (587 &)

2006 & (Fpk 18 ) 8 An iR,

Mxt

- fEHSE

2006 &£ (L 18 ) 2 Ab b=,

- PC 58

2006 &£ (L 18 ) 2 Ab b X,

- Submission Port (587 &)

2005 5 (gL 17 %) 10 Ah o iRft,
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(10) N#t
-
2005 F (FRk174%) 9 A BEM,

- PC 58
2006 £ (FEpk 18 ) 12 AH o EfE.

- Submission Port (587 &)
2006 &£ (FRk 18 &) 2 AL LR,

(11) o#t
- EEFE
2006 &£ (ERE 18 &) 7 Ah > EhE,

- PC 58
2006 &£ (L 18 &) 9 Ab b X,

- Submission Port (587 &)
2005 F (FRk1745F) 1 Ah DR,

(12) P#t
- EFE
2005 &£ (ERR 17 &) 1 A > EhE,

- PC 38
2006 &£ (L 18 &) 7 Ab b=,

- Submission Port (587 &)
2006 & (FERK18%) T AL, 2% - BEY—EX & L TRH#E,
(FNLEIEA T a v —ERE L TR,

(13) Q%

- #ET5E
2006 & (Fpk 18 ) 6 AH b Xk,

99



H
w
10

- PC 38
2007 & (FEpL195F) 1 Ab b=,

- Submission Port (587 &)
2006 &£ (FRk 18 &) 6 AL SR,

(14) R%#t
- EEF
2005 &£ (ERR 17 ) 3 Ah B> EhE,

- PC 38
2005 & (FEpr 17 5) 3 Ab b X,

- Submission Port (587 &)
2005 &F (FRpk 17 %) 3 AL DR,

(15) s+t
- T
2006 £ (FEpk 18 ) 11 Ad o EfE,

- PC 58
2006 £ (Frk 18 &) 11 A o —E & Eh,

- Submission Port (587 &)
2006 &£ (FRk 18 &) 6 AL SR,

4 Fhith

(1) Ry bxtk
- O%t
2006 &£ (FRK18F) b AMn, Ay FREEIZKYBELGCEARA—ILD
EETXITHE>TWAFAZEMITOYR— FZRAB LIz, hREZT—HHR—
&, Ry FREDTEEMENH D Z &, BREOHERFERVERBRO AEL
EICDWVWTEEELA—IITERAR. FIAEOEF2 ) T4 KRR ZHERR
L. IENETTEHETEYR—+T 5,
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(A& 2) TELGEER ISP AMRMT HEXA —ILEEHR—E

Outbound Port 25 Blocking

E(E F A A BT -

A=

SPF DKIM DMARC B PC 58 fﬁ?

587 &

pit | Hi71p | /SRR HO/0B@RD |00 e 7/

H22/06 @ Am) | H26/11 (@ AmD)

E4t | H20/01 H26/12 - H17/10 | H18/06 |H18/03
F#t | H19/02 - - H17/11 H19/07 | H17/11
G#t | H19/05 - - H18/06 | H18/10 |H18/06
H%t | H18/02 - H26/07 H18/02 H18/12 | H18/02
J#t | H18/03 - - H17/12 | H18/03 |H17/11
K%t | H23/10 H23/09 H26/10 H18/06 H18/06 |H18/03
L%t | H17/12 - - H18/03 | H18/12 |H18/08
M#t | H17/05 H17/05 H26,/08 H18/02 | H18/02 |H17/10
N%t | H18/05 - - H17/09 H18/12 | H18/02
o#t | H17/11 H19/09 H27/09 H18/07 | H18/09 |H17/07
P#t | H18/11 - - H17/01 H18/07 | H18/06
Q#t | H18/12 H17/07 H31/03 H18/06 H19/01 | H18/06
R#t | H18/10 - - H17/03 | H17/03 |H17/03
sS4t | H19/11 - B H18/11 H18/11 | H18/06
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F28 EREA—IILREHIERORELINR

M#LIZEITTREDEZET FLAERA—ILEZETIRETHLDZIE
HHERITARAENEBINTINS, MIEA— LY —/\HEEFHED * —)L
EREICRELEZILEZBRHMULEERT, TORETODIP7FLANDL
DZETEET 5,

(2) Q#t
—ERBRICHED LI —F -SRI KEEZEEZTLEIV—/NITHL., BFE
E—RICEESESIEEAZEA, REICK LT, #EE~HTRED
EENENR LN D,

2 FEETTIEMIC & S FIRE Fl 1
(1) EE R A A BB ZRA L-HE
7 D%t

SPF. DKIM. DMARC MEREH#ER ZHREL L. FEREA—ILAVFITFHEL
TW5, F£f=. SPF. DKIMDFEEHERZFIA L= 4L 2 &, 2010 &F
(FRE 22 %) 12 B o, DMARC EREEERZFAL =7 1)L 2 % 2018
F(FERIOE)LAMNGIRBLTEY., EEFAAS URAOBERIZED
= IZITH%) Theitd 51 TDMARC AR o —IZHiE S 1 B EDEMEZHRTE
TEHENTES,

14 E#t
SPF R U DKIMIZk B3I KA A VBRI E R, REA—ILAYVAIC
FT5LTLS,
Ft-. BEA T 3 12T, SPF, DKIMEBEEHERIZI L= A —ILDED
EHIEZEITS 2 EHETEE,

v Fit
BHMNRELEZA—ILIZDONT, ZEXDIP7 FLRZREL. £
DIEREA—IANYEIAFMLTERET S,
i EA A UMD EESNFZA—LITHLTH, A—ILY—/I\TEET
DRI EITLV. TOHEREA —IAYIAFELTEET 5,
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T J#t
2012 £ (ERR 24 ) 12 Bhin. SPF, SenderID MEREIEEM L. &
B %. Received-SPF Ay H 25 LTS,
T, BHAIWRAAMDZREFEITE LIZA—ILIZDWNTIE, SPF &
Sender ID MFRFHEREFALTHRY DITEHIENTEEHH—EXR %M
im L1z,

1 Kzt
2011 & (FRk234F) 10 Amin, SPF, DKIMDERIEZ#=EEL., #HR%
Authentication-Results Ny F 25 L TS, 2014 & (im 26 %)
10 AA 5 1% DMARC DIRFEER D 5 ZMta L 1=,

h oL#t
SFP. SenderID MEBEEZEHE L. #58E % Authentication-Results A~
FIHELTWD, =, BYTFELEHBLIZA—IILERERA—ILE
LTI/S CENTESZ D04 IILAFIRIELTILNS,

* Mt
2010 % (FRpk22%) 6 A SPF, DKIM DERSHFERFHREIL . R
FA—ILANYAFIZFFELTLS (Authentication-Results),
Fi=. 20011 & (FpL 23 %) 5 AN D Webmai | EO—EE@IZHLY
T. BYFTELEINTWEWA—ILDOIY—Y RTEHFB Lz, HoML
HEFLTVEIA—ILT FLANLDA—)LIZDNWTERELTEY., &
UFTEINA—ILIZDOVWTIE BERTEZL TS,

2 N#t
Bt FAA UBETIZEL = A—)LIZDULNT SPF, DKIM. DMARC DE2%
BREA—ILDAYTEDICHEHEALTEET 5,

‘r ot
SPF RO DKIM IZ & B2 {E R A A VEBGEZEM L . FBEERER & A —ILA
YHITHEL TS,
2015 F (FR274) 9 AN . DMARC DEREEFER L#RAE L. FREEHE
REA—IAvEITRHELTWLS,

O Q#t
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DKIM & SPF MERFHERZA LT, ZEHANFERIATLSEEITERS
DA—ILEZEEETT D, FEFEDA—ILT FLR - FAL 22D
TEEZHFELLGVEEEIHEFIR FELTHRR 100 HRETE S,
2020 F ($5F024) 3 AL 5 IE DMARC DIREERDH 5 ZBB L 1=,

2 IP7 FLRZFALEHIE
7 Fi#t
FTEGBIEZEMNT A-OICEET P77 FLADEL M Z1RET S
uRPF Z{EF,

1 G#t
2008 £ (FR20%F) 10 A, RBA—IWZEZKREITERET HEET
IP7RLRZEDVATALICEYBBHIE L. EEA—IILOEETUND
DRIETHA—NEBEMICHS . FELGEREA IR RATLEZER
ALtz RBA—LDEETEHESINFGEIE. A —ILHNEE2<L
BAHEMNHWESIND Z EFEL,

o J#t
2010 F (FERL22%F) SALD, REA—ILEFKEIZEIETHIPTHR
LREZVRXATLTEEMICHAIL, KBA—ILOEETUNNSEES
NAEA—)LZFEBEHVIZRYKSEHEAZFEALT,

I P%t
BB IP7 FLADA =LY —\M 5D A — )L EITx L TIE, BiE
BERERET D, BEERICHZA. BEET o1 ODHEZIET 5,
BEIZEEINTUOEDERDEA —JLEEY—/NIX, A —ILOBRXES
TAHhRENEVNSIHEZFIAL., XA —IILZEHOEHIFEEZR > T3,
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+ Qi
IP7 RLRAGEDTUIFRESHL . TOEHRES & ITEEA— LD
EALEHET S,

Q) XEBFEWMZAALI-HE
7 Mt
(7) REFOT7 FLAMGEESNE I A—LDTOYY
FELRITy IR MMIEHLTHEST7 FLRLSE. £T
EKBEA—ILTAHILFITRY BTN DB,

1) BHATIPF7FRLAMLDA—)LEENOTOYVY
M#DI—F—([Cx LT, 85 IP 7 KLAMNSD POP/SNTP #Z:1E
TEAXTarvE, 2014F (FERL264E) 10 AH SR,

(9) SMTPEB5E & From 7 FLRIZE DK A —LEENDT OV Y

M#DI—H—[Z kDA —JLEEITR LT, SMTP BB5ED ID &~y
2 From7 FLAD—HMEICEDE, BUTELA—IILDOREEEZE
BT BZENTES,

14 Oxt
EEET FLR From) AEFEHELIGIMAEA—ILT FLADNLD A —
IWDZIEEREERE, RBA—ILIX, EIEEZFT FLR (From:) ZEEM
LTWBEENE WV H, EEBF7FLR (From:) BNEELALA—
IWEREA—JLEHIEL, O A—ILY—N\LTRIEEET S,

7 Q#t

(7) EEFET7 FLR (From) BEELGEWVA—JLIEEKBE A —)L EHIFE
L. #ETT~Reject [EEFIRLZIE LKLY,

(1) BHNDIPF7EKLAMS®D POP / SMTP / IMAP OF|FA#Z1E9 5
TFTavE, 201715 (EpL29 %) 1 A& YIRHE.
GCBAMDDA—ILY T FOFI A ZHIR)

(*) POP / SMTP / INAP FIBZEEMIZT AT a0 %, 2018 &
(Frk 30 F) 8 A & YR,
(BEICEARECA—ILY T FOFEZHIR)
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(4) 1P25B #=FIFA L F=¥I%E
7 F#t
FHDOA—ILH—NIZH LT, BHEEL ISPDA— LY —NEZFEF
HEY. BMIP7FLANLCEEEEIND A —ILERH, £, K~
v FBREORFELD,

14 Kitt
ISPEDA—I)LY—NERHET. BWIP7RFLAMSEREEESH
HA=)LETOYVY,

v Qt
KF ISP o DIRREIZE Y EME, ISP DA —ILH—N\EZERET,
B IPT7 FLANGEREESNSGA—ILETOVY,

I M#t
ISP DH—N\ZEBHET. B IP 7 FLANSEEZEESINSA—IL
#JOwvY,

3 A—ILORBIZLDHIE
(1) F—D—F/ A= ILBE/HMAT7ANL
7 D#t
(7) F7o997—F
A=AV EBLIUA—ILAXFIZHEELEZEEDF—T—FH
BENDA—I, Tl BELEEEALBETZRFLR/FALDD
A=K LT HEET 2 RS D1 LEDEMEZRET H &
MTEDH, F—T—FIE200 4., ZHA. FEEIEZENRZEN 1,000 4
ZiRTED

(1) A*—ILBE
100M /N4 FETORELEBEUEDA—)LIZR LT MZTES]
(fREtd 5] BEDIEERTET HENTE S,

() ®F72741L

RET77AILORK., J74ILE. T7AILBGEEEFHELT,
BELIA—ILIZH LT IR 51 TR 774 ILZHEIBRT 5] 4
EDHEERET D ENTES,
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14 Ett
(7) 7299 7—F
ZEHFAA—IWT FLR/FALV/IP 7 FLRARUZEESTA—IL
FRLR/RALV/IP7 RLRELTENENRK 300 HEEFTE D,
Ff-. EBEERALIAERINETNERTLHIENTES, BICRI(E
R 7 RLRELTERINTNWSIA—ILT KLR/IP 7 LR %,
ZEEET FLRELTERTDHILIETERL,

7 F#t

(7) EX2UFT4VI7 FOREREERT A2 —ER

BEOFEAMEXILS L&YV EF2VTAYITIMEA VR B—
WL, BZtEX2UTAYVIMIEENEIRBRA—ILT 4L HEEE
FATREIENTED, EBA—IADOHIGIE, 41 VA b—ILLEEY
T MZEDETS,

(4) A—ILOBEEFHIKBRY—EX
TAILABEZHRALA—ILOBEDHIRZITS>, EEFT7FLX
(From:). 3857 FL X (To:). %4 (Subject:) &HITMA. 1—H—

DA—=LDANY ZERIZHECTHMNIEEET S ENTES,

I Gzt
(7)) 729997—F
EEEA—ILT FLX (From: DEEZ—H. AIA—H (~THEFED).
BAH—H (~THHD) THEENTES, 4 (Subject:) [FED—E
(~ZE8BT) ICKYEBEMNTED,
BEEBIX. TNENON, OFF 2B TE, ZEESLZEHTEE
HTHRARI0HEEHRT S ENTESD,
Fl BRAICIRRBLEXRIDEFEFNDIA—IILDZEEENTE D,

(€4) *—ILB=E
ZFEA—ILDHA XL EZZERETRENTE S,
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BEDANYSEHBDEHRHZEEL. FHITHTIEFELI A —ILEZBEM
[CHET D ENTED, FHE. ZEHFTILEOTRRIOBETHE
BEDIEETHEET A LENTES,
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(7)) 7299 7—F

REEEZET7 FLAR (From:), 387 FLX (To:)., ELEET7 FL R
(Cc:). 44 (Subject:). &3, Return-path: IZTIEEDF—T— K&
ETEDOmKN 20 /82—, CDth, TREELEX] ORTNHD A
—Jl., Becc TEIESINTLC D A—IL, #4% (Subject:), AXHIZEX
RIFEADA—)L (BERBELED 2/ FXFEEFHVA—IL) D
ZEEBHRENTET S,

* K#t
(7) 72997—F
EEET FLR (From:), 587 FL R (To:). #4 (Subject:) (<
DWWT, BRXIE2 OEFTHHEE TZEEEEUHEZRETES, &%
ECTELFHBRII2OETHOMEEE 1 X7 L LTI00 X7 &5 200
BETERTDHILENTEE, Tz, A—F—DHLHICKBXEEZ
BA=IDEHRERTET A EIZEY ., BTEEA—LLHET S
L3 TES,
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BELEBREZHBADA—ILEZZEEEBEHLTIEELTED,
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ZTMY ZH/HLELLGVVEFOEEEZET7 FLR (From), 387 KL
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WAL TEBEDF—T—FZHRETED, RETETHERBHIE., &£
§EF7 FL X (From:) 1000 % T. 8% 7 FL X (To:) 100 FE T,
BELET7 FLR (CC:)100 4FE T, 44 (Subject:) 500 4FET. %
DMEBEDAYE (1 ~31FH) S5+ 300 BFETLH D, T, &EfE
E7 FLR (From:), 38%7 KL X (To:). EL3 X7 FL R (Cc:).
4% (Subject:) Mthi=¥ . Received (B LF=H—/N), A—ILY T
b2 (X-mailer:) IRE, ERZHFET DA —ILDAY T Z IFEEET
BHIZEETE S,
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BIENTZES,

2 BNE
EEFET7 LR (From:), 38%ET7 FLR (To:), ELIEET7 FLX
(Cc:). 44 (Subject:). A3X. Return-path:IZEENDF—T7— K% &
EERK20H) L, BETIA—ILEZETHIENTES,
T, REEBICERT A —INDAHERIETHEETED,

15



H
w
10

* K#t
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(To:). BLEET FLR (Cc:). 4 (Subject:) IZHF—T— k%,
BHMRITHEAEETHEL, 8512, 000 &35 &NTES, BES
NIZT7 RLADSDA—)LIZH L TIE, KA —JLHEZITHENELS
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EDT7 FLANLDA—)LICH LT, HBEA—JLHEZITHELELSIC
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+ s#t
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(1) D#t

EE A A VEREE. A, FHAT 7M., F—D—F G ESET «
IWBEHICEBLIEZA—LIZRH LT, J4IL3BICHEZHRET S EN
TE5. BEICIE TRITEA ] EEY 5] ReET 51 THET D] '
Y. IZITER5) RHY 51 58E. EEOAYZEREMMNT 5. B4
DEBEIZEEDXFINEMMT S, HET7AIVEHIBRE VD> - NEZE
ETHZELTES,

fRBt S A —ILF 14 BRERES., FRELICHEENTE S,

(2) E4t

A=Y —NET—RBLTEEA—ILEZHA L, EBRA-LEHIEEINT
A—=ILIE, A=Y —NEIZHIEBA—ILTHILIANREEL., 21— —
NRETEHIIEDNBVKSICHRETED, KBEA—IL T+ LT DRFHRM
DHPXREF7BETHY. 1B~ BHDOHETHRETES (BELELD
No BEMICHIBREIN D), FMEIRTETIX., BRI [spam] DEFIFE {1529
BLEMNTED, . RBRA =L ITHILEIABEIN-EE, 21— —
~NBHT AHEEELH D (REDA VA IIFA—V—ICTEERETES),

(3) Ftt
7 t¥XaUT4YV I MORBEREFERTASY—EX
A—H—DEBRFIZEYA—ILEZTAILE) T B,
4 EEA—)LOTAVvHIHY—ER
A=Y —NETREA—ILEFIFESINI=A—)LIZH LT, RAT7H
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ANy FIZHEEIND, TDE. HRIC[neivaku] ZH58T 5. A —ILY
—NEDRBRA =T HIIFIIGHT S, RERA—IILTAHILT(C[REES
NEA—ILEZBHNT S, OD3DDBRELFEEIEBIRNTES,
REA—L T AT IC[REEES NI A—ILIX 14 BEGRESH, 21—
—([IRBEIZIECTHBDHERETOENTE D,

7 RBEA—IIOEHHEY—ER
RBEA—JLHEI OO UTRATHITL, COFEREFAVAIZHE
L. H&(C[meiwakul A T 3 > Tlticen b,

I A—J)LOBHFHIBKY—EX
HIBRDEREICEDNT, FHIZZYET I A—IILEY—/\LTHIKRT
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4 G#

EEEAEHICHRY LAY —NLIZHIRBA—IL T LI [REES
Nz A—LIZREHHZEE®Y—/BITHIBRSh, EXT2IEMNTEY
LY,

(5) H#t
MZ451. THIBR], TAXZWELAYIDAZE] BT TFRHANY ZZM
il MHEIRTE D,

(6) J#t
HKBA—JLEFHIEINT-A—ILIZR LT, HAIC [spam] ORTRITFEES
NA—=JLH—NEDRBEA—ILTH LT Z[EEE SN S (T BRIZEIRR) .
F—J—FHEICKDZEERRENIEEICIE. A—ILY—/ILTEEM
[CHIBREN D,
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7 2EERY—EXR
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HIF A —JLIZH L THRIC[meiwakul BMFEE SN B,

(4) A=Y —NEDTAHILFADIERY 731

B2l [meiwaku] EfFEE LI A—ILE, H—NLODERIAILFIC
JRYDTEH, ChIZkY, RBA—JILEHESINI=A—ILE—YETD
oA—RLABWIENTEDS (BRIAILIANRYDIToNTIzZA—)L
DEEFA—ILY—NETITSTENTED)

(8) L#t
RBEA—HELIUO U TRBEA—IILEHIESINI= A=K, B4
(Subject:) 2 [meiwaku]l Z{FEE9 %, Fizld. ERD A —ILZEEFELTH
—LVEWEST D, (ERA—ILICIE. TOA—ILDEFEET7 FLR
(From;). BRUME4# (Subject:). Z{EBHF (Date:) A itE SN D)

7 WELEA—ILDZEEZET7ZFLR From)AA—IL7KLRELT
ELWGE. BHUEDAREENHB-H. ZEET7 LR
(From:) #/RTJ4 YR MIEBEEFERNT S A—ILEFEIE,

4 A—H—NHTEIZL->T. [meiwaku] OXFEFEALBZNEDHRTE
3L TE5,
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7 REZFDT RLANLGREEINDIA—ILDTAOYIH—ER
7 FLURIROEHFRI) X MZEBBFLTHDST7 FLRALUSNE, ETREA—
IWI7AILFTIZIRY Rlonb,

4 REA—JEHEINDIA—IILOTAYIH—ER

ZEEER]. [THBICTHBEN., TERRA—ILTHILFIZEE OHhH
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	R2報告書(表紙＋はじめに)
	R2報告書_第１章
	第１節 迷惑メール送信防止のための技術動向
	送信側では、迷惑メール送信防止のため、以下の方法でメールの送信量を制限する、送信者認証を行う等の対策を講じている。
	１ 送信トラフィック制御
	(1) 契約後の期間限定型制御
	ISPとの契約後の一定期間、１日当たり等に送信できるメール通数を制限するもの。迷惑メール送信者は、対策が不十分なISPを渡り歩いて送信することが一般的なので、このような制御は一定の抑止効果が得られる。
	(2) 連続メール送信制御
	一定期間内に送信できるメールの通数を制御するもの。制限に達するまでは自由に送信できるが、制限に達した後は、同一のアカウントからのメール送信を制御する。制限する通数及び制限期間は、各ISPが状況に応じて、適宜定めている。実際の適用に当たっては、常に同じ基準を全ての送信者に適用するのではなく、臨機応変にきめ細かい対応をすることが望ましい。
	２ 送信者認証
	(1) POP before SMTP
	メール受信時に行われるPOP　(Post Office Protocol） の認証を利用し、その認証が行われたIPアドレスからの送信を一定時間許容するもの。
	この方法はサーバ上で新たな技術を要しないため導入が簡単であるが、送信が許容されている時間内に別の利用者が同一IPアドレスを割り当てられたり、認証されたIPアドレスを共有し、ローカルアドレスで動作するLANでは、認証された利用者とは別の利用者が別のPC等から送信した場合でも、認証されたものとして送信ができてしまうセキュリティ上の弱点がある。
	(2) SMTP AUTH (SMTP Authentication：SMTP認証)
	既存のSMTPプロトコルを拡張して、認証機能を追加したもの。この方法は、サーバ側及びクライアント側の対応が必要となる。
	後述するOP25Bでは、Submission Port(投稿ポート)587番（又は、465番）を利用するが、これを利用する場合は、SMTP AUTHが必須である。なお、587番ポートでSMTP AUTHを使用する際、暗号化処理ができないメールソフトがあり、この場合、インターネット上にIDとパスワードが平文で流れてしまうことに注意する必要がある。
	３ 送信者アドレス照合
	４ 送信者認証情報の漏えい防止
	(1) アカウントロック
	送信者認証時、一定回数以上のパスワード入力誤りがあると一時的に利用停止となるもの。この際、警報を出力することでシステム管理者が不正アクセスを検知できる場合もある。
	(2) IPアドレスブロック
	同一のIPアドレスからの送信者認証が一定回数以上失敗した場合、そのIPアドレスからの接続を拒否するもの。アカウントロックを回避するために１ID当たりのアクセス回数を少なくし、同一のIPアドレスからIDを次々に変えてアクセスしてくる迷惑メール送信者に有効である。
	５ 転送機能の利用制限
	(1) フィルタリング転送
	転送する前に迷惑メールフィルタ等で迷惑メールを除去し、迷惑メールでないものだけを転送するもの。
	(2) 転送設定解除
	受信者が転送設定の最新化をしていない場合、存在しない宛先へ転送され続けることになる。これを避けるため、一定回数以上転送に失敗した場合、転送設定を解除するもの。これにより、転送しているメールサーバが、宛先不明メールの送信サーバとして転送先から拒否されることや宛先不明に伴うエラーメールが転送設定している者ではなく元のメールの送信者に届くことによる混乱を防ぐことができる。
	(3) 転送アドレス書換え
	転送設定をしている場合に送信者アドレスを、元の送信者のアドレスではなく転送者のアドレスに書き換えるもの。これにより、転送設定をしている者自身が、宛先不明による転送失敗やエラーメールの管理ができ、混乱を防ぐことができる。
	６ OP25B（Outbound Port 25 Blocking）
	(1) 仕組み
	メール送信は送信側メールサーバの25番ポートに向けて行われる。OP25BはISPのメールサーバ以外の動的IPアドレスを持つ機器からそのISPのネットワーク外の25番ポート向けに発信される通信を遮断する。
	ISPがOP25Bを実施すると、当該ISPの正当な利用者であっても、他のISPアカウントや、会社・学校等のアカウントでメールを送信することができなくなってしまう。
	これに対処するため、多くのISPでは、メール配信用ポート25番とは別に、メール投稿用ポート587番（又は、465番）を認証機能（SMTP AUTH）必須として提供している。なお、これを利用するには利用者の使用しているメールソフトの設定変更が必要であり、587番（又は465番）ポートの使用が不可能なメールソフトを用いている場合にはそれが可能なメールソフトへの変更が必要となる。
	(2) OP25Bの課題
	OP25Bの導入は迷惑メール送信防止に大きな効果を上げてきたが、OP25Bを未導入のISPからは未だに迷惑メールが送信されている実態があり、迷惑メール撲滅に向け以下のような課題が挙げられる。
	ア 未導入のISPでの早期のOP25Bの導入
	第２節 迷惑メール受信防止のための技術動向
	１ 迷惑メールの特徴を踏まえた制御
	迷惑メールの特徴である「大量送信」や「宛先不明」を検出し、受信を制御する方法である。
	(1) 連続メール受信数
	迷惑メールは大量に送信されることが多いため、特定のIPアドレスから一定期間内に送信されるメールの受信数が基準を超えた場合、受信を制御するもの。
	ただし、数分～数時間単位で常時接続回線のセッションを一旦切断し、再接続して、別の動的IPアドレスを取得することで、特定のIPアドレスからの受信数を減らすケースやボットネットを利用して１台当たりの送信数を減らすケースがある。このようなケースにはこの手法では対応が困難である。このため、メールアドレスやドメイン単位で送信元の同一性を判断し、受信制御する手法も使われている。
	(2) エラーメール受信
	特定のIPアドレスから宛先不明なメールを多数受信するかどうかで制御する方法である。宛先不明メールを受信した際に、そのIPアドレスから次の受信を受け付ける時間を延ばし、宛先不明メールが多い場合にはそのIPアドレスからのメールの受信を行わないようにするもの。
	２ 受信メールの内容による制御
	迷惑メールの外形的な内容（メール容量（サイズ）、URLの有無等）により、受信を制御する方法である。
	(1) メール容量による制御
	受信メールの容量（サイズ）により制御するもの。画像情報等の大容量の情報を含むために上限値を超える容量のメールや、逆に下限値に満たない容量のメールを受信しないようにする。
	(2) 添付ファイル有無による制御
	添付ファイルの有無により制御するもの。添付ファイルにウイルスなどが添付されている場合があるため、その感染の防止を目的としている。
	(3) URLの有無による制御
	サイトへ接続ができるURLの有無により制御するもの。URLをクリックすること等による不本意なサイトへの接続の防止を目的としている。
	しかし、大容量のメールを受信する必要があるとき、添付ファイルが必要なとき、URLが必要なときが日常的にあることから、これらの方法による対応では、日常のメールの使用に不便を来すこともある。
	(4) キーワード（ブラックワード）による制御
	メールのヘッダーまたは本文中に特定のキーワードが存在するものを迷惑メールと判定し、制御するもの。迷惑メールの判定に当たり、外部データベースを利用する必要がなく、受信者のPC上で動作するメールソフトで使用されることが多い。
	キーワード判定は、本来、迷惑メールを判定するためのものではなく、メールの内容に応じた振分けのための機能であるが、きめの細かい設定により、また、他の判定技術や後述するホワイトリストと組み合わせることにより、迷惑メール判定技術としても十分機能するものとなる。メール本文で判定する場合には、正当なメールを迷惑メールと誤判定しないよう、複数のキーワードでの判定、その他の条件（URLの有無等）と組み合わせた判定、ホワイトリストを併用した判定を行うことが効果的である。
	なお、悪意ある送信者は、人間には判読できるがPCのソフトでは判読できない文字列を使用し、ブラックワードではないと誤判断させる0F ことがある。このため、ブラックワードだけで迷惑メールを判定するのではなく、複数の条件を組み合わせて判定するようにしておくと効果的である。
	なお、ヘッダー上で指定する対象としては、一般的に以下のような項目がある。
	(5) 迷惑メールフィルタ
	流通する迷惑メールから分析した情報に基づいてメールの内容を検査し、迷惑メールかどうかを判定し、制御するもの。
	(6) URLコンテンツカテゴリ
	メール本文中に含まれるURLでリンクされたサイトの内容を評価し、迷惑メールの特徴となる宣伝等の特定のコンテンツを含む場合、迷惑メールと判定するもの。
	判定は、ベンダーが提供するURLブラックリストと受信メールの中に含まれるURLとを比較して行う。送信者が意図的に不要な文字を入れて難読化したり、見かけ上のアドレスに不正なURLを隠したりしていたとしても、メッセージに埋め込まれたURLを正確に抽出し、実際に使われることになるリンクで確認するため、フィッシング2F 3の防止にもつながる。一般的に、迷惑メールにはURLが記述されたものが多いため、判定方式としては有効である。しかし、このような不正なサイトのライフサイクルは短かく、URLがすぐに変化してし...
	３ 送信元情報による制御
	メールの送信元情報を参照し、受信制御するもの。
	(1) ブラックリスト（RBL：Realtime Black List）
	迷惑メールの送信元として知られるIPアドレスをまとめたブラックリストに含まれるIPアドレスからのメールを、迷惑メールと判定するもの。
	外部機関が数多くのRBLを提供しており、これらを利用するのが一般的である。送信元のIPアドレスが、利用するRBLに含まれている場合に、該当するメールを迷惑メールと判定する。
	送信元のIPアドレスは受信メールサーバのメール受信処理の最初の段階で判明することから、メール本文を受信せずに、速やかに迷惑メール判定を行うことができ、受信メールサーバ側の処理負荷が少ないことが特徴である。しかし、ブラックリストへの登録には、誤登録の可能性が残ることや、動的IPアドレスが登録されてしまうと、その後、そのIPアドレスを割り当てられた無関係な利用者からのメールも迷惑メールと判定されてしまうこと等の問題もあり、ブラックリストのみでの迷惑メール判定は行うべきではなく、他の判定技術や後述するホ...
	(2) グレーリスト
	受信メールサーバがメールを受信した際に、既知の送信メールサーバからの場合には正常に配信を行い、未確認のメールサーバからの場合には配信を一時的に拒否するもの。本来なら送信側のメールサーバは、拒否応答を適切に扱い、少し後に配送を再試行するが、不正なメールサーバの場合、再試行しないことが多いため、迷惑メールをブロックできる。
	このグレーリストの欠点は、正当なメールであっても、過去にメールを受け取ったことのない人からのメールは、受信が数時間遅延してしまうという点である。
	(3) 送信ドメイン認証
	迷惑メール送信者は、受信者にメールを開かせるために送信者を有名なブランドに見せかけるなど、送信ドメインを詐称して送信することが多い。受信側でこの詐称を検出できるようにするのが送信ドメイン認証技術である。送信ドメイン認証結果によって、詐称と判定されたメールは受信しない等の対策がとれるようになる。
	送信ドメイン認証技術には、送信元のIPアドレスを利用するネットワークベースのものと送信者が作成する電子署名を利用するものがある。
	受信したメールの送信者メールアドレスのドメイン名と送信元IPアドレスが、送信側メールサーバ管理者が設定したものと一致するかどうかで認証する技術である。
	送信側では、メールアドレスのドメイン名とこのメールを送信するサーバのIPアドレス等の送信元情報をDNSサーバに登録する。登録された情報をSPF（Sender Policy Framework）レコードという。SPFレコードには、送信元ホスト名やIPアドレスおよび、送信元がこれらに一致した場合の認証結果を記号で示す。一方、受信側では、メール受信時に、送信者情報から抽出したドメイン名でDNSからSPFレコードを取得し、送信元IPアドレスがSPFレコード中のものに一致するかどうかを検証し、認証の判定を行...
	この方法は、送信側のDNSへのSPFレコード追加と受信側における受信メールの送信者情報検証で実現できることから、電子署名を利用するものに比べ、比較的導入が容易である。
	この方法の問題点は、メール転送などで配送経路が変わった場合に送信元IPアドレスが変わり、認証できなくなる点であるが、解決策としては２つの方法がある。
	１つは転送元で送信者情報を書き換える方法である。転送時に、送信者情報を転送元のメールアドレスやドメインに書き換えて送信すれば、受信側では転送元のドメインを認証することになるので、転送元のドメインがネットワークベースの送信ドメイン認証技術に対応していれば認証ができる。この場合、送信者情報を単純に書き換えてしまうと、転送先で宛先不明になったエラーメールが転送元と転送先でループしてしまう可能性がある。そのため、転送時に書き換えるメールアドレスのローカルパート部分を受信時の（転送設定された）メールアドレス...
	もう１つは、転送先で転送元のメールアドレスをホワイトリストに入れて送信ドメイン認証をしない、またはその結果を利用しないで受信するという方法である。
	送受信メールサーバ間で公開鍵暗号技術を用いて送信ドメインの認証を行うものであり、DKIM（Domain keys Identified Mail）という。
	送信側では、あらかじめ自ドメインに対する公開鍵をDNSサーバに登録する。送信メールサーバは、メール送信時に、１通ずつ秘密鍵で電子署名を作成し、関連情報とともにメールヘッダーに付加して送信する。
	受信側では、メールヘッダーからこの電子署名と関連情報を取り出し、DNSサーバから公開鍵を取得する。取得した公開鍵を使って、関連情報に従って電子署名を検証する。
	認証できなかったメールは配信しないことになるが、現在の送信ドメイン認証システムでは、「認証できたもの＝正規メール」、「認証できなかったもの＝詐称メール」とは必ずしも言えない。
	認証方式が利用する認証対象によっては、メール受信者が直接確認できる「メール作成者アドレス(from)」のドメインが詐称されていても認証が成功してしまう場合や、転送されたメールやメーリングリスト宛に送られたメールが、認証に必要な情報が伝送中に書き換えられ、正規のメールであっても認証に失敗する場合がある。
	また、送信側で設定等に誤りがあれば認証に失敗することがあるが、受信側で認証失敗と判断した理由などの情報を送信側へフィードバックする仕組みがないため、送信側で認証失敗の原因を速やかに修正し、正規の運用にすることができないなどの問題がある。
	これを解決するため、2つの機能
	・認証できなかったメールの取扱いを送信側で規定し公表する
	・受信側は公表された規定に基づいて処理し、認証できないと
	判断した情報等を送信側へ送る
	を盛込み、認証対象の基本をメール作成者アドレス(from)のドメインとして、SPF及びDKIMの認証結果を利用して統一的に処理する認証処理の標準規格としてDMARC（Domain-based Message Authentication, Reporting, and Conformance）が策定された。
	DMARC3F は、SPFとDKIMの認証結果を利用して、総合的に送信ドメイン認証を行う技術である。DMARCでは、認証に失敗した場合のメールの取扱いを送信側でポリシーとして宣言できる。これにより、なりすましが重大な問題となるメールに対しては、受け取らないといった強いポリシーを受信側に伝えることができる。さらに、送信側のドメイン管理者のポリシー設定の判断を助けるために、メール受信側は認証結果を、送信側が設定する宛先に送信できる。送信側でのDMARC導入は、既にSPFあるいはDKIMを導入していれば...
	これまでに説明した送信ドメイン認証技術は送信サーバから受信サーバに直接送信されたメールに対してはうまく働くが、転送などで中間に他のサーバが介在したメールに対しては正しく認証できない場合があった。
	この問題を解決する技術として、ARC（The Authenticated Received Chain）が策定された。
	ARC4F を実装したメールサーバは、直前のメールサーバとの関係での認証結果と直前のメールサーバが行ったARC認証の結果を使って自らのARC認証を行ない、その結果をARCヘッダセットとして累積的にヘッダーに付加し、電子署名する。これにより、転送経路に沿って信頼の連鎖が形成され、最初の受信サーバが行った従来の認証結果を後続の受信サーバが信頼することができ、真正なメールの転送であれば、転送先でも送信ドメイン認証が成功する。
	(4) レピュテーション (Reputation)
	実際の迷惑メールの情報を基に構築した「信用度（レピュテーション）データ」を用いて、IPアドレス又はメールが経由してきたサーバの情報から迷惑メール判定を行うもの。
	数十万件のメール送信元のサーバに対して、過去の送信履歴から迷惑メールを送ったかどうかを判断し、メール送信パターン、オープン・プロキシやセキュアでないメールサーバの存在、メッセージの送信量及び苦情などのデータからレピュテーションの格付けを行って、信用度（レピュテーション）データを作成する。
	(5) IP25B（Inbound Port 25 Blocking）
	迷惑メール送信者は、固定IPアドレスを割り振られた、契約先ISPのメールサーバを使わず、動的IPアドレスからボットネット等を利用し直接メール送信を行うことがある。受信側のISPが、これらの動的IPアドレスからの送信をブロックするのがIP25Bである。
	OP25Bは、ISPが自ネットワークから他のネットワークに、自社メールサーバを経由しない動的IPアドレスからのメール送信を行わせないようにするものであるのに対し、IP25Bは、その逆に、他ネットワークの動的IPアドレスから自ネットワークに送信されたメールを受信しない、というものである。
	ただし、ブロックすべき他のISPの動的IPアドレスに関する情報は、個別に各ISPから取得する必要があるので、海外発信を含めてIP25Bを完全に実施することは困難である。
	４ 誤判定防止のための判定除外
	迷惑メールを判定する際には、以下の2通りの誤判定が発生し得る。
	ア 迷惑メールを正当なメールと誤判定する（false negative）
	イ 正当なメールを迷惑メールと誤判定する（false positive）
	アとイはトレードオフの関係にあり、迷惑メール判定が緩めだとアが増加し、迷惑メール判定を厳しく行うとイが増加する。
	このうち、実際上問題となるのはイの場合が多いとされるが、イの誤判定は、個々のメール受信者特有の情報を元に、その受信者にとっては迷惑メールとはならない要素をあらかじめリストアップしておき、この要素を含むメールを受信した場合に、それを無条件で正当なものとして迷惑メール判定処理を除外することで回避することができる。この受信者個々にあらかじめ用意した要素群をホワイトリストという。なお、会社等においては、関連する送信者が共有できることから、利用者個々ではなくサーバ単位でホワイトリストを設定することもある。
	(1) ホワイトリスト（送信者アドレス・ドメイン）
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